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1 ) Deux conférences en France
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Symposium sur la sécurité des technologies de l’information et des
communications.
À Rennes du 13 au 15 juin 2018, au Couvent des Jacobins.

conférence francophone annuelle sur le thème de la sécurité de
l’information (hardware, systèmes, réseaux, crypto, menaces cyber …)
16ème édition
30 conférences, présentées par 62 personnes (61 hommes et 1
femme)
trustés par l’ANSSI, la DGA-MI, Quarkslab et des centaines
d’adminsys paranos
800 places (early bird parties en qqs minutes)
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Profil différent mais utilisant les mêmes outils :
⇒ 1 doctorant et 1 permanent de l’Inria Paris
⇒ 1 chercheur indépendant en sécurité (conférencier habitué de

Defcon, Black Hat, …)
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Embedded/Kernel Recipes. Paris du 24 au 28 septembre 2018.
À la fondation Mozilla Paris.

conférence anglophone annuelle sur le thème du développement du
noyau Linux
par les développeurs, principalement pour les développeurs
Kernel : 7ème édition : 21 présentations (19 hommes et 2 femmes)
Embedded : 2ème édition : 15 présentations (14 hommes et 1
femme)
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⇒ le même conférencier qu’à SSTIC
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2 ) Pourquoi ces 2 conférences
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Pleins de bonnes raisons :
Réseaux
Sécurité
Cryptographie
Vérification
INRIA

⇒ Overlap intéressant entre les thématiques FUN et VESSEDIA
⇒ Une alternative à Frama-C pour la vérification mais aussi comme

modèle de développement
⇒ Usage sans le savoir par des millions d’utilisateurs et d’utilisatrices…
⇒ Comment se déroule un processus d’intégration dans Mozilla Firefox

ou dans le noyau Linux en 2018, les 2 projets libres les plus connus
et répandus ?
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3 ) Le langage F∗
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F∗ (“F-star”) :
Langage fonctionnel de la famille ML comme OCaml, StandardML,
ou F# (“F-sharp”), licence Apache2.0
conçu pour la vérification
théorie : types dépendants, effets monadiques, raffinement de types,
WP (“Weakest Precondition”)
vérification déductive via SMT (Z3) et preuves manuelles si besoin
traduction vers OCaml ou F#
traduction vers du C lisible via KreMlin ! (lisible est important)

⇒ Projet Everest, HACL∗ , Wireguard (noyau Linux ?), …
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Compilateur F∗ (“F-star”) est écrit en F∗ ∩ F# :
1 mono (.NET pour Linux) + compilateur F# ⇒ compilateur F∗

2 compilateur F∗ + sources F∗ ⇒ sources OCaml compilateur F∗

3 ⇒ nouveau compilateur F∗ ⇒ librairies…
Pas réussi : anciennes sources OCaml du compilateur F∗ à la place de
l’étape 1 (c’est à dire 3-2-3 au lieu de 1-2-3)
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Avec F∗ , on part d’une syntaxe purement foncionnelle OCaml :

du raffinement de types :

et du type dépendant :
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Raffinement de types :
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Le système de calcul des types de F∗ est beaucoup plus riche. Il prend en
compte :

type dépendant avec raffinement
effets
spécification = précondition + postcondition
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Inférence de types beaucoup plus précise, prenant en compte les effets
organisés en treillis :

Tot “totale” pas d’effet de bord, termine dans tous les cas
Dv “diverge”, peut ne pas terminer
ST “state” = Dv ou I/O ou allocation
Exn “exception” = Dv ou exception
ML = tous les effets possibles (pire des cas)

De même qu’on a des sous-types int{x>0} <: int, on a des sous-effets
Tot <: Dv L’utilisateur peut aussi définir des effets à l’aide de
structures appelées monades.
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Supposons le prototype d’une fonction qui vérifierait si un élément se
trouve dans une liste :

En fait, cette fonction qui doit marcher pour une liste avec un type
générique `a fonctionne en fait seulement si le type possède une égalité
décidable.

#a : eqtype

est ici un raccourci pour un type générique raffiné

#a:Type{hasEq a}
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On peut aider le système qui vérifie la bonne terminaison d’une fonction
récursive à l’aide de clause expliquant que les arguments “décroissent”
pour un ordre :

Exemple d’ordres :
ordre des entiers naturels
ordre lexicographique
ordre des sous-terme (une sous liste d’une liste par exemple)
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Spécification du tri sort :
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F∗ est un langage OCaml-friendly pour prouver des vrais
programmes stateful (état de la mémoire, variable globale, etc…) et
pas juste le cas facile purement fonctionnel.
le compilateur KremLin permet d’extraire vers du C lisible un sous
ensemble Low∗ ⊂ F∗

⇒ F∗ propose donc une alternative à Frama-C pour développer des
logiciels sûrs et performants
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4 ) HACL∗
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⇒ meilleur résultat non vectorisé (portable)
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5 ) Wireguard
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Wireguard ?
tunnel VPN layer 3 pour IPv4 et IPv6
dans le noyau Linux
designé pour la performance et la simplicité
basé sur UDP : paquet encrypté puis encapsulé dans un paquet UDP
soutenu par Linus Torvalds
utilise les primitives crypto de (notamment) HACL∗

Rehan MALAK



Rehan MALAK



Rehan MALAK


	Deux conférences en France
	Pourquoi ces 2 conférences
	Le langage F*  
	HACL*  
	Wireguard

